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年金通信メール通知サービス利用者 各位 

2022年６月３日 

 

個人情報流出の可能性についてのお詫びとお知らせ 

 

第一生命保険株式会社（代表取締役社長：稲垣 精二、以下「当社」）が提供するサービスの１つである「年

金通信メール通知サービス」1（以下「本サービス」）について、特定の条件下において、第三者が本サービスの

登録者情報（ご登録者の氏名、勤務先名、勤務先部署名、電話番号、メールアドレス）を閲覧できる可能性があ

ることが判明しました。 

本サービスにおいて登録者情報を閲覧できる可能性がある機能は現在停止をしており、また現時点で本件に

関わる個人情報の流出は確認されておりません。 

ご利用の皆さまをはじめ、お客さま、お取引先さま、関係者の皆さまには、多大なご迷惑とご心配をおかけし

ますことを深くお詫び申し上げます。 

 

１．事案の概要・経緯 

５月 30 日、セキュリティ関連の第三者より、本サービスの登録者情報を閲覧する機能を悪用できる

可能性がある旨、注意喚起がありました。即時に社内調査を行ったところ、指摘のとおり、特殊な手

順によりアクセスした場合、一時的に、ご登録者の「氏名」「勤務先名」「勤務先部署名」「電話番号」

「メールアドレス」の項目が閲覧できる可能性があることが判明しました。 

当社では、外部専門機関の協力のもと、同日 18 時、本サービスの登録者情報を閲覧する機能を停止

しました。加えて、過去に遡って個人情報流出の可能性について確認するため、脆弱性が存在した期

間、脆弱性が利用された形跡について調査を実施いたしました。 

 

２．調査内容・結果 

2013 年６月にサービス提供を開始して以降、個人情報流出の可能性のあるご登録内容について確認

を実施しましたが、現時点で個人情報の流出は確認されておりません。 

なお、第三者が登録情報を閲覧するには、特殊な手順によりアクセスすることが必要となります。ア

クセスログを確認したところ、この脆弱性が悪用された形跡は検出されておりませんが、一部アクセ

スログが保有期間を過ぎており、サービス提供期間における全アクセスログの追跡が困難であること

から、個人情報の流出の有無を完全に確認することはできませんでした。 

＜調査対象＞ 

本サービスの提供を開始した 2013 年６月～2022 年５月 30 日の期間において、本サービスにご

自身により情報登録（登録内容変更・登録解除を含む）されたお客さま情報（1,209名） 

 

                                                   
1 年金通信メール通知サービスとは、主に当社企業年金保険のご契約者さまである法人・団体のご担当者さまにご利用いた

だいている、メール配信サービスです。企業年金に関する情報全般や金融マーケット情報・経済レポート、当社特別勘定商

品の運用実績などをサービスご登録者さまに提供しております。 
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３．対応状況 

現在停止している機能については、今後再開に向けて準備を進めております。再開にあたってはその

旨を本サービスのサイト内でお知らせする予定です。 

 

４. 「年金通信メール通知サービス」をご利用の皆さまへのお願い 

当社から個人情報を聞き出すなどの個別連絡は一切致しておりませんので、当社になりすました連

絡にはご対応されませんようご注意ください。 

また、本サービスの登録情報の変更（登録解除を含む）をご希望されるご利用者さまは、機能再開ま

での期間、「５.本件に関するお問い合わせ窓口」までご連絡ください。 

 

５.本件に関するお問い合わせ窓口 

本件に関し、ご不明な点や不審な連絡がございましたら、大変お手数をお掛けいたしますが、下記あ

てにご連絡いただきますようお願い申し上げます。 

 

平日 09:00 ～ 17:00 

第一生命保険株式会社 団体年金事業部 

〒100-8411 東京都千代田区有楽町 1丁目 13番 1号 

E-MAIL：dannen@dl.dai-ichi-life.co.jp 


