
【重要】当社を偽装した不審サイト・不審メールにご注意ください 

 

現在、当社の名称および当社サービスを装った、フィッシングメールや詐欺メール、

SMS 等が確認されています。 

これらは、当社とは一切関係のない第三者が、不正な目的で送信しているものです。 

当社サービスにおいては、サービス内でも注意喚起を行っていますが、被害防止のた

め、あらためてご案内いたします。 

なお、特に以下のタイトル（件名）を用いたメールを通じて「資産形成プラス」や投資

信託の取引サイトを模したページへ誘導する事例が確認されています。 

 

 

 

 

 

 

 

※これらメールの誘導先は、当社の資産形成関連サービスの情報提供サイトである「資産

形成プラス」や投資信託の取引サイトを偽装したものであり、偽装メール本文にあるよ

うな特典やプレゼントは行っておりません。 

 

これらの詐欺では、不審なメールや SMS から URL へ誘導し、ID・パスワード、個人情

報、支払情報等の入力を求めるケースがあります。 

当社では、メールや SMS 等を通じて、パスワードや個人情報の提供をお願いすることは

ありません。 

詐欺の具体的な手口等については、以下のページをご確認ください。 

【資産形成プラスにおける注意喚起（詳細）】 

https://shisanplus.dai-ichi-life.co.jp/keisei/4158/ 

 

不審な連絡を受け取った場合は、記載された URL へのアクセスや情報入力を行わないよ

う、十分ご注意ください。 

【偽装メールのタイトル例】 

⚫ 【第一生命】新サービス「資産 Plus」ご利用開始のお手続きとスタート支援（5,000 円

相当）のご案内 

⚫ 【重要確認】資産 Plus アカウント：5,000 円相当の未受取特典について 

⚫ 【第一生命 資産 Plus】ご利用開始手続きスタート支援 5000 円相当プレゼント 

⚫ 【特別ご待待】資産 Plus ログインで 5,000 ポイント進呈のご案内 

https://shisanplus.dai-ichi-life.co.jp/keisei/4158/

